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WPROWADZENIE

Niniejszy dokument opisuje reguly dotyczace bezpieczenstwa danych osobowych
zawartych w systemie informatycznym w Urzedzie Gminy Bransk. Opisane reguly okreslajg
granice dopuszezalnego zachowania wszystkich uzytkownikow systemu informatycznego
wspomagajacego prace Urzedu. Dokument okresla procedury postepowania dla zapobiegania
i minimalizowania skutkéw zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnosé
funkcjonowania sa podstawowymi wymogami stawianymi wspolczesnym systemom
informatycznym.

Dokument ,,Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie
Gminy Bransk”, zwany dalej ,Polityka bezpieczenstwa”, przeznaczony jest dla oséb
zatrudnionych przy przetwarzaniu tych danych.

Potrzeba jego opracowania wynika z § 3 1 4 rozporzadzenia Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietmia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych 1 organizacyjnych, jakim
powinny odpowiadaé urzadzenia 1 systemy informatyczne shuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024).

1. ,Polityka bezpieczehstwa™ obowiazuje wszystkich pracownikéw Urzedu Gminy
Bransk.

2. Administrator danych, ktérym jest Wojt, swoja decyzja wyznacza Administratora
Bezpieczenstwa Informacji danych zawartych w systemie informatycznym Urzedu, zwanego
dalej "Administratorem Bezpieczefistwa”, oraz Administratora systemu informatycznego.

3. "Administrator Bezpieczenstwa” realizuje zadania w zakresie ochrony danych,
wynikajace z przepiséw, okreslone w zakresie czynnosei.




Rozdzial 1

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

1. Podziat zagrozen:

D

2)

3)

)

2)

3)

4)
5)
6)
7

8)
9)

zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu}, ich
wystepowanie moze prowadzi¢ do utraty integralnosei danych, ich zniszezenia i
uszkodzenia infrastruktury technicznej systemu, ciaglo$é systemu zostaje
zaklocona, nie dochodzi do naruszenia poufnosci danych

zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréow, administratora,
awarie sprzetowe, bledy oprogramowania), moze dojs¢ do zniszczenia danych, moze
zosta¢ zakldcona ciaglosé pracy systemu, moze nastapi¢ naruszenie poufnosci danych.

zagrozenia zamierzone, swiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnodci danych, (zazwyczaj nte nastgpuje uszkodzenie infrastruktury technicznej i
zaklocenie ciaglosci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep do
systemu z zewnatrz (wlamanie do systemu), nieuprawniony dostep do systemu z jego
winetrza, nieuprawniony przekaz danych, pogorszenie jakosci sprzetu i oprogramowania,
bezpodrednie zagrozenie materialnych skladnikéw systemu,

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktdrym przetwarzane sa dane osobowe to
gléwnie:

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewngtrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dzialania terrorystyczne, niepozadana ingerencja ekipy remontowe] itp.,

niewlasciwe parametry $rodowiska, jak np. nadmierma wilgotnosé lub wysoka
temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy lub  wibracje
pochodzace od urzadzen przemystowych,

awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja na umyslne dzialanie w
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dzialanie
serwisu,

pojawienie si¢ odpowiedniego komunikatu alarmowego od te) czedel systemu, ktéra
zapewnia ochrong zasobdw lub inny komunikat o podobnym znaczeniu,

jakos¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace na
zakl6cenia systemu lub inng nadzwyczajna 1 niepozadang modyfikacje w systemie,
nastapilo naruszenie lub proba naruszenia integralnoéci systemu lub bazy danych w tym
systemie,

stwierdzono prob¢ lub modyfikacje danych lub zmian¢ w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji},

nastapita niedopuszczalna manipulacja danymi osobowymi w systemie,

ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstgpstwa od

zatozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony danych
osobowych - np. praca przy komputerze lub w sieci osoby, ktora nie jest formalnie
dopuszezona do jego obstugi, sygnal o uporczywym nieautoryzowanym logowaniu, itp.,

11)yjawniono istniente nieautoryzowanych kont dostgpu do danych lub tzw. "bocznej furtki”,

itp.,

12) podmieniono lub =zniszezono nosniki z danymi osobowymi bez odpowiedniego
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upowaznienia lub w sposéb niedozwolony skasowano lub skopiowano dane osobowe,

13)razaco naruszono dyscypline pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem,
nie wykonanie w okreslonym terminie kopii bezpieczefistwa, prace na danych osobowych
w celach prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza si¢ rowniez stwierdzone nieprawidlowosci w
zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy, biurka,
regaly, urzadzenia archiwalne 1 inne) na nosnikach tradycyjnych tj. na papierze (wydrukach),
kliszy, folii, zdj¢ciach, dyskietkach w formie niezabezpieczonej itp.

Rozdzial 2

ZABEZPIECZENIE DANYCH OSOBOWYCH

1. Administrator bezpieczenstwa informacji jest obowigzany do zastosowania srodkdw
technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych w systemie
informatycznym Urzgdu, a w szczegdlnosci:

1) zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,

2) zapobiega¢ przed zabraniem danych przez osobg nieuprawniona,

3) zapobiegaé przetwarzaniu danych z naruszeniem ustawy ochronie, oraz zmianie, utracie,
uszkodzeniu lub zniszezeniu tych danvech.

2. Do zastosowanych $rodkdw technicznych nalezy:

1} przetwarzanie danych osobowych w wydzielonych pomieszczeniach polozonych w strefie
administracyjnej,

2) zabezpieczenie wejicia do pomieszcezen, o ktdrych mowa w ppkt. 1,

3) wyposazenie pomieszezen w szafy dajace gwarancje bezpieczenstwa dokumentacji,

3. Do zastosowanych S$rodkéw organizacyjnych naleza przede wszystkim nastepujgce
zasady:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych,
przed dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

2} przeszkolenie 0sob, o ktorych mowa w ppkt. 1, w zakresie bezpiecznej obstugi
urzgdzen i programéw zwiazanych z przetwarzaniem i ochrona danych
osobowych,

4. NiezaleZznie od niniejszych zasad opisanych w dokumencie ,,Polityka bezpieczenstwa™ w
zakresie bezpieczenstwa majg zastosowanie wszelkie wewnetrzne regulaminy lub instrukcje
dotyczace bezpieczenstwa ludzi 1 zasobdw informacyjnych oraz indywidualne zakresy zadan
0s6b zatrudnionych przy przetwarzaniu danych osobowych w okreslonym systemie.

5. Wykaz budynkdéw, pomieszezen tworzacych obszar, w ktorym przetwarzane sa dane
osobowe , oraz opis programow zawiera zalacznik nr 1 do niniejszego dokumentu.

6. Opis struktur zbioréw danych zawiera zalacznik nr 2 do niniejszego dokumentu.




7. W celu ochrony przed utrata danych w Urzedzie Gminy Bransk stosowane sg nastepujace
zabezpieczenia:

1) ochrona komputeréw przed zanikiem zasilania poprzez stosowanie zasilaczy zapasowych
UPSs,

2) ochrona przed utratg zgromadzonych danych przez robienie kopii zapasowych na
no$nikach magnetycznych, z ktérych w przypadku awarii odtwarzane sa dane i system
operacyjny

8. Zabezpieczenia przed nieautoryzowanym dostgpem do baz danych Urzedu:

W systemie informatycznym Urzgdu zastosowano autoryzacje uzytkownika.
Autoryzacji nalezy dokonaé uruchamiajac program uzytkowy, podajac login uzytkownika i
hasto. Dostgp do  wybranej bazy danych Urzgdu uzyskuje si¢ po poprawnym  zalogowaniu
si¢ do systemu informatycznego Urzedu.

9. Zabezpieczenia przed nicautoryzowanym dostegpem do baz danych Urzedu poprzez
Internet.

W zakresie dostepu z sieci wewnetrznej Urzedu do sieci Internet zastosowano srodki
ochrony przed podstuchiwaniem, penetrowaniem i atakiem z zewnatrz. Zastosowano firewall,
ktéory ma za zadanie uwierzytelnianie zréodla przychodzacych wiadomosei oraz filtrowanie
pakietéw w oparciu o adres IP, numer portu i inne parametry. Sciana ogniowa sklada si¢ z
bezpiecznego systemu operacyjnego 1 filtra pakietow. Ruch pakietdow, ktory firewall
przepuszeza jest okrelony przez administratora. Oprocz filtra pakietéw (firewall)
zastosowano rowniez system wykrywajacy obecnos$¢ wirusow w poczceie elektroniczne;j.

W efekcie zapewnione jest:
1) zabezpieczenie sieci przed atakiem =z zewnatrz poprzez blokowanie wybranych
portow,
2) filtrowanie pakietéw i blokowanie niektérych ushug,
3) objecie ochrona antywirusows wszystkich danych sciaganych z Internetu na  stacjach
lokalnych,
10. Postanowienia koncowe.

1) zabezpieczenie przed nieuprawnionym dostgpem do danych, prowadzone jest przez
Admnistratora Bezpieczefistwa zgodnie 2z przyjetymi procedurami nadawania
uprawnien do systemu informatycznego.

2) osoby majace dostep do danych powinny by¢ przeszkolone z zakresu ustawy o ochronie
danych osobowych z dnia 29 sierpnia 1997r. (Dz. U. Nr 133, poz. 883 z pézn. zm.) i
podpisuja indywidualny zakres czynnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych stanowiacy zatacznik nr 3 do ninigjszego dokumentu. Wzdr wykazu
0s0b, ktére zostaly zapoznane z ,.Polityka bezpieczenstwa systemoéw informatycznych
stuzacych do przetwarzania danych osobowych w  Urzedzie Gminy Bransk”,
przeznaczone] dla o0sob zatrudnionych przy przetwarzaniu tych danych stanowi
zalacznik nr 4 do niniejszego dokumentu,




Rozdzial 3

MONITOROWANIE ZABEZPIECZEN

1. Prawo do monitorowania systemu zabezpieczen posiadajq :
1} Administrator Danych,
2} Administrator Bezpieczenstwa Informacji.

2. W ramach kontroli nalezy zwraca¢ szczeg6lna uwage na:
1) okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnoéci do
mozliwodci odtwarzania danych,
2) kontrola ewidenc)i no$nikéw magnetycznych,
3) kontrola wlasciwe) czgstotliwosei zmiany haset .

Rozdzial 4

SZKOLENIA

1. Wszyscy pracownicy Urzgdu maja obowiazek bra¢ udzial w szkoleniach,
organizowanych przez Administratora Bezpieczensiwa ,
2. Szkolenie powinno dotyczyé:

1) obowigzujacych przepiséw 1 instrukcji wewnetrznych dotyezacych ochrony
danych osobowych, sposobu niszezenia wydrukow 1 zapiséw na nosnikach
magnetycznych i optycznych,

2) przedstawienie zasad ochrony danych osobowych dotyczacych bezpoérednio
wykonywanych obowigzkéw na stanowisku pracy.

Rozdzial 5

NISZCZENIE WYDRUKOW I ZAPISOW NA NOSNIKACH MAGNETYCZNYCH

1. Nosniki magnetyczne przekazywane na zewnatrz powinny by¢ pozbawione zapisoéw
zawierajacych dane osobowe.,

2. Niszczenie poprzednich zapiséw powinno odbywaé sie poprzez wymazywanie
informacji oraz formatowanie nosnika,

3. Poprawnosé przygotowania no$nika magnetycznego powinna by¢ sprawdzona przez
Administratora Bezpieczenstwa Informacji,

4, Uszkodzone noéniki magnetyczne przed ich wyrzuceniem nalezy fizycznie zniszczyé
poprzez przeciecie, przelamanie itp.

5. Wydruki po wykorzystaniu nalezy zniszczy¢ w mechanicznej niszezarce do papieru,
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Rozdzial 6

ARCHIWIZACJA DANYCH

Dane systemow kopiowane sa w systemie miesiecznym,

. Kopie awaryjne danych zapisywanych w programach wykonywane sa nie rzadziej niz

raz w miesiacu,

Odpowiedzialnym za wykonywanie kopii danych i kopii awaryjnych jest
Administrator systeméw informatycznych,

Na koniec danego miesigca wykonywane sg kopie bezpieczenstwa z calego programu
przetwarzajacego dane. Nosniki z koptami bezpieczenstwa przechowywane sg w
metalowe) szafie.

Kopie awaryjne przechowywane sa w metalowej szafie. Dyskietki , na ktorych
zapisywane sg kopie bezpieczenstwa sg kazdorazowo wymazywane 1 formatowane, w
taki sposob, by nie mozna bylo odtworzyé ich zawartoscet.

Ptyty CD, DVD na ktorych przechowuje si¢ kopie awaryjne niszezy si¢ w sposéb
mechaniczny , tak by nie mozna bylo uzy¢ ich ponownie,

Administrator Bezpteczenstwa Informacji odpowtedzialny jest za dokonywanie
wymiany kopii awaryjnych na aktualne,

Administrator Bezpieczenstwa Informacji dokonuje okresowej weryfikacji kopii
bezpieczenstwa pod katem ich przydatnosci,

Rozdzial 7

POSTANOWIENIA KONCOWE

W sprawach nie uregulowanych niniejszym dokumentem maja zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z
2002 r. Nr 101, poz. 926), rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz
rozporzadzenie Ministra Sprawiedliwosci z dnia 28 kwietnia 2004 r. w sprawie sposobu
technicznego przygotowania systemow i sieci do przekazywania informacji — do gromadzenia
wykazéw polaczen telefonicznych 1 innych przekazéw informacji oraz sposobdéw
zabezpieczenia danych informatycznych (Dz. U. Nr 100, poz. 1023).

Uwaga!

Osoby odbywajace staz, praktykg maja wglad do danych osobowych oraz do systemu
informatycznego na podstawie upowaznienia nadanego przez Administratora danych.




Zalacznik nr 3 do Polityki bezpieczenstwa przetwarzania danych osobowych w Urzedzie

Gminy Bransk
INDYWIDUALNY ZAKRES CZYNNOSCI
Urzad Gminy Bransk NR { OSOBY ZATRUDNIONEJ
ul. Rynek 8 PRZY PRZETWARZANIU
17-120 Bransk DANYCH OSOBOWYCH

Imie 1 nazwisko pracownika:

Stanowiske

Nazwa komorki organizacyjnej:

Prz

etwarzanie danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na

danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, ndost¢pnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach
informatycznych (art. 7 pkt 2 ustawy 7 dnia 29 sierpnia 1997 r. o ochronie danych
osobowych, Dz. U. 7 2002r. Nr 101, poz. 926, 7 poin. zm.),

Dane osobowe — wszelkie informacje dotyczace zidentyfikowane) lub mozliwej

do
och

1/2

zidentyfikowania osoby fizycznej (art. 6 ust.l ustawy z dnia 29 sierpnia 1997 r. o
ronie danych osobowych, Dz. U. 7 2002r. Nr 101, poz. 926, 7 poin. zm.).

Obowiazkiem kazdego pracownika Urzedu Gminy jest zachowanie tajemnicy panstwowej
i shuzbowej, rowmez w  zakresie ochrony danych osobowych gromadzonych i
przetwarzanych przez Urzad. Obowiazek ten istnigje réwniez po ustaniu zatrudnienia.
Dane osobowe mozna wykorzystaé wylacznie zgodnie z przeznaczeniem, dla kiérego
zostaly udostgpnione.

Dokumentéw materialnych (w formte elektronicznej, papierowej itp.) z danymi
osobowymi nie mozna pozostawia¢ bez dozoru, ani udostepniaé osobom
nieupowaznionym.

Dokumentacji z danymi nie wolno wykorzystywac do innych celow niz stuzbowe.
Dokumentacje z danymi nie wolno udostgpnia¢ nieuprawnionym.

Pracownik musi dopilnowaé, aby monitor usytuowany byl tak, by ekran by! niewidoczny
dla 0s6b wehodzacych do pomieszezenia.

Przy krdtkotrwalych przerwach w pracy nalezy stosowa¢ blokady stacyi roboczych
Pracownik moze uzyskaé dostep do systemu tylko i wylacznie jako uzytkownik na swoje
hasto. Ustala si¢ czas, po ktérym system wymusza zmian¢ hasta na 30 dni.
Oprogramowanie wgrywa tylko i wylacznie administrator systemu informatycznego, nie
wolno tego robi¢ samodzielnie.

Pracownik odpowiada za wykonany wydruk. W przypadku wykonamia wydruku z
uzyciem drukarki sieciowej osoba po wydaniu polecenia jest obowigzana udac sig
niezwlocznie do pomieszczenia drukarki i przeja¢ drukowany dokument.

Wydrukowane nadmiarowe, niepotrzebne lub bledne dokumenty nalezy niezwlocznie,
trwale zniszezy¢.

Wszelkie informacje, w tym w formie tradycyjnej lub na nosnikach przesytanych poczta,
zawierajace dane osobowe wysylane poza Urzad Gminy przekazane moga zostaé tylko
po zarejestrowaniu przez kancelarie.
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2.

- L W TTTT TS

Zostalam/em zaznajomiona/y z przepisami dotyczacymi ochrony danych osobowych,
Ustawy o ochronie danych osobowych z dnia 29.08.1997r. ( Dz. U. 2002 r.101.926 =z
pézn. zm.), z ,Polityka bezpieczehstwa przetwarzania danych osobowych w Urzedzie
Gminy Bransk”, , Instrukcja zarzadzania systemem informatycznym w zakresie wymogow
bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy Bransk™ oraz
»Instrukeja postegpowania w sytuacji naruszenia ochrony danych osobowych”,
Zobowiazuje, sie przy przetwarzaniu danych osobowych, do szczegblnej dbatosei
o zachowanie poufnosci danych zwiazanych z dokumentami znajdujacymi si¢ w obrocie w
Urzedu Gminy, tak?e dotyczacych danych osobowych pracownikéw, dokumentacji
systemu przetwarzania danych oraz infrastruktury sprzetowo - programowej systemu
informatycznego.

Zobowiazuje si¢ przy przetwarzaniu danych przestrzegania zasad dostepu do danych

osobowych.

Osdwiadczam, Ze tres¢ niniejszego zakresu jest mi znana i zobowiazuje
sie do jego przestrzegania,

Wykonano w3 egzemplarzach

Potwierdzam odbior 1 egzemplarza Administrator Danych

Bransk, dnia .......

2/2

(czytelny podpis pracownika)

20




Zalgeznik ny 4 do Polityki bezpieczenstwa przetwarzania danych osobowych w Urzedzie

Gminy Bransk

Wykaz osob, ktore zostaly zapoznane z

wPolityka bezpieczenstwa systemow

informatycznych sluzacych do przetwarzania danych osobowych w Urzedzie Gminy
Bransk”, przeznaczonej dla 0séb zatrudnionych przy przetwarzaniu danych,

Przyjatem/am/ do wiadomosci i stosowania zapisy Polityki bezpieczenstwa.

Nazwisko 1 Imig

Komérka organizacyjna

Data, podpis

21




§ 2. Instrukcja okresla tryb postepowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposéb
dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazaé na
naruszenie zabezpieczen tych danych,

] oo X e iy
prac¢ w programie /aplikacji/, zakonezy¢ prace w sieci (wylogowac sie) i wylaczy¢ komputer.
2. Osoba zatrudniona przy przetwarzaniu danych osobowych, ktora stwierdzita naruszenie
zabezpieczenia bazy danych osobowych w systemie informatycznym, zobowiazana jest
niezwlocznie powiadomié o tym administratora bezpieczenstwa informacji lub upowazniong
przez niego osobe, a w przypadku ich nieobecnosci — bezposrednio administratora danych
osobowych.

3. Po dokonaniu czynnodci, o ktérej mowa w ust. 2, nalezy sporzadzi¢ notatke stuzbows z
opisem sytuacji wskazujgcej na naruszenie lub mozliwo$¢ naruszenia zabezpieczen systemu
informatycznego i przekazaé ja administratorowi bezpieczenstwa informacji.

4, Administrator bezpieczenstwa informacji analizuje okolicznosei naruszenia bezpieczenstwa
danych, przygotowuje informacj¢ o przyczynach, przebiegu i wnioskach ze zdarzenia oraz
przekazuje ja administratorowi danych osobowych. Jezeli zachodzi koniecznosé,
przygotowuje zmiany do ,,Instrukcji zarzadzania systemami informatycznymi” w celu
wyeliminmowania podobnych sytuacji w przysztosci.

Raport
z naruszenia bezpieczenstwa systemu informatycznego w
Urzedzie Gminy Bransk

1. DAtA e GO ZINA. o e et e e ee e

2. Osoba powiadamiajaca o zZaistniatym zdarzeniu:

(Imig, nazwisko, stanowisko stuzbowe, nazwa uZytkownika (fesli wystepuje)} )

3. Lokalizacja zdarzenia:

{np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczestwa oraz okoiicznosci towarzyszace:

5. Podjete dziatania: /




data, podpis Administratora Bezpieczenstwa Informacji




