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Zatacznik Nr 1 do zarzadzenia Nr 42/07 Wéjta Gminy Bransk z dnia 8 pazdziernika 2007 1.

INSTRUKCJA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM

W ZAKRESIE WYMOGOW BEZPIECZENSTWA PRZETWARZANIA DANYCH
OSOBOWYCH
W

URZEDZIE GMINY BRANSK
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I. Postanowienia ogélne

§1.

. Instrukcja okresla procedury zarzadzania systemem informatycznym stuzacym do przetwarzania

danych osobowych, zwanych dalej danymi, ze szczegdlnym uwzglednieniem wymogdw
bezpieczenstwa informacji w Urzedzie Gminy Bransk zwanym dalej Urzedem,

Instrukcja pozwala stosowaé ujednolicone zasady ochrony danych w systemie 1 sieci
informatycznej Urzedu.

Celem utworzenia instrukc)i jest podniesienie poziomu bezpieczehstwa systemu
informatycznego, w ktéorym sa gromadzone i przetwarzane  dane oraz okreslenie
odpowiedzialnosci pracownikow Urzedu za prawidlowe dzialanie systemu i bezpieczefistwo

przetwarzanych w nim danych.

§2.

Instrukcja w szezegblnosci zawiera:

1.

okreslenie procedury przydzialu hasel dla uvzytkownikow 1 czestotliwoéé ich zmiany, ze
wskazaniem osoby odpowiedzialnej za te czynnosci,

okreslenie procedury rejestrowania i wyrejestrowywania uzytkownikéw oraz wskazanie osoby
odpowiedzialnej za te czynnosci,

procedury rozpoczecia i zakonczenia pracy w systemie informatycznym,

opis metod zabezpieczenia systemu informatycznego,

opis metod i harmonogram sprawdzania obecnosci wirusow komputerowych oraz metody ich
usuwania,

procedure i harmonogram dokonywama przegladéw i konserwacji systemu oraz zbioréw

danych osobowych,

§3.

Okreslenia uzyte w instrukeji oznaczaja:

1.

3.

Ustawa — Ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U. 2002r. Nr
101 poz. 926, ze zm.),

Rozporzadzenie — Rozporzadzenie Ministra Spraw Wewngtrznych 1 Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne shizace do przetwarzania danych osobowych (Dz, U. 2004r. Nr 100 poz. 1024),
Urzad ~ Urzad Gminy Bransk, '
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10.

11.

12.

Naruszenie bezpieczenstwa systemu informatycznego — jakiekolwiek naruszenie poufnosci,
integralnosci, dostepnosci do systemu informatycznego spowodowane przez ludzi, jak tez
powstate na skutek oddzialywania sil przyrody, katastrof, itp.,

Administrator Danych - Wt Gminy Bransk,

Administrator Bezpieczenstwa - Administrator Bezpieczenstwa Informacji (osoba wyznaczona

przez Wojta),

Administrator systemu — osoba zarzadzajaca biezaca praca systemu informatycznego i1 zbiorami

danych (osoba wyznaczona przez Wojta).

System informatyczny Urze¢du zwany dalej systemem — zespoly wspdlpracwjacych ze sobg

urzadzen, programdéw, procedur gromadzenia 1 przetwarzania informacji, narzedz

programowych zastosowanych do przetwarzania danych wraz ze zgromadzonymi danymi oraz
osobami upowaznionymi do pracy na tym systemie {w tym obshiga techniczna urzadzen),

Przetwarzanie danych — jakiekolwiek operacje wykonywane na danych, takie jak utrwalanie,

przechowywanie, opracowywanie, zmienianie, udost¢pnianie, przekazywanie 1 usuwanie, a

zwlaszeza te, ktoére wykonuje si¢ w systemie informatycznym,

Obszar przetwarzania danych — obiekty, pomieszezenia, w ktérych odbywa si¢ gromadzenie i

przetwarzanie danych w ukladach elektronicznych na nog$nikach magnetycznych, optycznych

(réwniez w postaci papierowe] np. kartoteki czy inne zbiory informacji), urzadzenia, elementy

techniczne, z ktérych charakteru pracy wynika wydawanie informacji na zewnatrz tzn.

monitory, drukarki itp.,

Zabezpieczenie danych w systemie — wdrozenie 1 eksploatacja stosownych $rodkéw

technicznych i organizacyjnych zapewniajacych ochrone danych przed ich nieuprawnionym

pozyskiwaniem, gromadzeniem 1 przetwarzamem,

Uzytkownik systemu zwany dalej uzytkownikiem:

1) osoba zatrudniona przy przetwarzaniu danych, ktéra posiada upowaznienie do obstugi
systemu oraz urzadzen wchodzacych w jego sklad, a takze osoba przetwarzajaca dane w
toku wykonywania umowy cywilnoprawnej zawarte] z Urzedem (np. umowy zlecenia,
umowy o dzielo, itp.),

2) pracownik innego podmiotu, ktory swiadezy ustugi zwigzane z praca w systemie Urzgdu, na

podstawie odrgbnych uméw z tym podmiotem (np. serwis, zlecenie przetwarzania danych,

itp.),

13. Gromadzenie danych — zbieranie na nosnikach elektronicznych oraz wydrukach danych.

1.

§4.

Ochrona zasobow danych Urzedu jako calosei, przed ich nieuprawnionym uzyciem lub

zniszczeniem, jest jednym z podstawowych obowiazkdw kazdego pracownika Urzedu.
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2. Obowigzkiem kazdego pracownika Urzedu jest zachowanie tajemnicy shuzbowej, w tym ochrony
danych osobowych gromadzonych 1 przetwarzanych przez Urzad. Obowiazek ten istnieje
réwniez po ustaniu zatrudnienia,

3. Osoby zatrudnione przy przetwarzaniu danych (takze poza systemami) sa zobowiazane do
szczegOlnej dbalosci o zachowanie poufnosei, integralnosci i dostepnosci  do danych
gromadzonych w kartotekach, skorowidzach itp. oraz infrastruktury sprzgtowo — programowe;j
systemu.,

§5.

1. Za bezpieczenstwo danych osobowych Urzedu, odpowiadaja:

1) Administrator Danych Osobowych — Wéjt Gminy Bransk,

2) Administrator Bezpieczenistwa Informacji — osoba wyznaczona przez Wéjta.

§6.
1. Obszary przetwarzania danych w obiektach i pomieszczeniach Urzedu nie moga byé dostepne
dla osob nieuprawnionych.
2. W pomieszczeniach, w ktérych przyjmowani sg interesanci nalezy stosowal szczegdlne srodki
ostrozno$el, w tym:
1) interesanci powinni pozostawaé¢ w pomieszczeniu tylko w obecnosei uzytkownika systemu,
2) kartoteki tradycyjne nalezy zabezpieczy¢ przed dostgpem oséb nieuprawnionych,
3) nie nalezy pozostawiaé dokumentoéw papierowych i noénikow elektronicznych w miejscach
umozliwiajacych ich wykorzystanie, przez osoby nieuprawnione,
4) monitory powinny by¢ usytuowane tak, aby ekrany byly niewidoczne dla osob
nieuprawnionych,
5} drukarki i urzadzenia peryferyjne powinny byé usytuowane tak, aby nie znajdowaly w

przestrzeni, po ktére) poruszajg si¢ oseby nieuprawnione,

§7.
System informatyczny w Urzedzie powinien by¢ tak zaprojektowany, aby wymuszaé autoryzacje

0soby przystepujacej do pracy na zbiorach danych osobowych.

§8.

Odpowiedzialno$¢ za ochrong danych zawartych na komputerach przenosnych i innych
przenos$nych urzadzeniach umozliwiajacych gromadzenie danych, spoczywa wylacznie na

dysponentach tych urzadzen; minimalnym wymaganym zabezpieczeniem kazdego komputera PC
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jak rowniez komputera przenosnego jest ograniczenie dostepu do tego komputera hastem,

wygaszasz ekranu.

§9.
1. Wszelkie informacje zawierajace dane, udostgpniane podmiotom zewnetrznym, moga zostaé
przekazane tylko za posrednictwem kancelarii ogdlnej.
2. W uzasadnionych przypadkach dane mogg byé przesylane drogg elektroniczng w formie
zaszyfrowanej.
§10.
1. Zabrania sie:
1) udostepniania indywidualnych haset dostepu innym osobom,
2) dokonywania samowolnych napraw sprzetu informatycznego oraz modyfikowania
oprogramowania,
3} autoryzacji w systemie jako inny uzytkownik,
4) samodzielnego wgrywania oprogramowania,
5) w celach innych niz stuzbowe, wynoszenia dokumentacji, w tym mna no$nikach
elektronicznych zawierajacej dane, poza obszar jednostki organizacyjnej,
6) wykorzystywania Internetu do celd¢w innych niz stuzbowe.
2. Identyfikator i hasto osoby, ktora utracita uprawnienia do korzystania z systemu sa likwidowane
niezwlocznie po utracie uprawnient lub ustaniu zatrudnienia przez Administratora Systemu
3. Identyfikator osoby, ktora utracila uprawnienia i zostala wyrejestrowana z systemu nie moze
by¢ przydzielony innej osobie.
4, Dostep do poszczegblnych elementéw systeméw bazodanowych powinien by¢ realizowany
tylko w =zakresie okreslonym nadanymi uprawnieniami, po wydaniu upowaznienia

uzytkownikowi.

§11.
1. Administrator Bezpieczenstwa prowadzi nastgpujace ewidencje:
1) ewidencje 0s6b upowaznionych do przetwarzania danych osobowych w systemie,
2) rejestr zbioréw danych osobowych Urzedu (przetwarzanych metoda tradycyjng lub w
systemie).
3) wykaz oprogramowania w Urzedzie,

4) ewidencje awaryjnego uzycia haset administratora systemu,
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I1. Procedury rejestrowania i wyrejestrowywania uzyvtkownikdw

§12.
1. Pracownika Urzedu Korzystajacego z systemu 1 jego oprogramowania rejestruje si¢ jako
uzytkownika.

2. Niedopuszczalna jest praca w systemie na koncie innego uzytkownika.

§13.

W celu zarejestrowania osoby jako uzytkownika systemu, Kierownik Referatu, w ktdrym

zatrudniona jest osoba, kieruje wniosek do Administratora Bezpieczenstwa, w ktoérym okresla

konieczne uprawnienia (badZz zmiang, wycofanie uprawnief) ze szezegdlnym uwzglednieniem
uprawnien do przetwarzania danych,

1. Osoby zatrudnione w Urzedzie potwierdzaja wlasnorgcznym podpisem zapoznanie si¢ z
indywidualnym zakresem czynnosci osoby zatrudnionej przy przetwarzaniu w danych.

2. Osoby zatrudnione w Urzedzie podlegaja szkoleniu przez Administratora Bezpieczenstwa w
zakresie ochrony danych, po ktérym otrzymuja upowaznienie do obslugi systemu
informatycznego w zakresie przetwarzania danych.

3. Upowaznienie do obstugi systemu w zakresie przetwarzania danych podpisuje Administrator

Danych, wprowadza do systemu Administrator Systemu

§14.

Nadawanie i rozszerzanie uprawnien uzytkownikéw koordynuje Administrator Bezpieczenstwa.
§15.

Identyfikator uzytkownika powinien spetniaé nastepujgce wymagania;

1. dtugos¢ minimum trzy znaki,

2. musi by¢ niepowtarzalny w skali systemu,

3. jednym identyfikatorem moze postugiwaé si¢ tylko jeden uzytkownik,

4. identyfikator pracownika, ktdry rozwiazal umowe o prace nie moze zostaé przydzielony innemu

pracownikowi.

IIl. Budowa i procedura przvdziatu hasel dla administratora systemu 1 uzvtkownikéw oraz
czestotliwosd ich zmiany

§16.
Okresla sie nastepujace zasady tworzenia hasel.

1. Haslo musi mie¢ nie mniej niz 8 znakow.
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2. Haslo musi zawiera¢ znaki z wszystkich nizej wymienionych grup:

1) male i duze litery,

2) cyfry, lub znaki specjalne,
3. W hasle nie wolno uzywacé polskich znakéw diakrytycznych lub innych znakéw narodowych.
4. Haslo jest obowiazkowe dla kazdego uzytkownika, posiadajacego identyfikator w systemie,
5.Po zalozeniu hasta przez administratora uzytkownik ma obowiazek zarejestrowa¢ sie do systemu i
zmieni¢ hasto.

§17.

Okresla sig nastepujace zasady korzystania z hasel:
1. Nie wolno powtérnie uzywaé hasta raz uzytego.
2. Hasto znane jest tylko uzytkownikowi.
3. Przy wpisywaniu hasla nie jest ono wyswietlane na ekranie.
4. Uzytkownik odpowiada za systematyczng zmiang hasel.

5. Hasla zmienia si¢ nie rzadziej niz raz w miesiacu

§18.
Niedopuszczalne jest podawanie swojego hasta innym uzytkownikom badz osobom nie

uprawnionym do pracy w systemie lub nie posiadajacym uprawnien do przetwarzania danych.

§19.
1. Administrator systemu tworzy i zmienia hasla zgodnie z zasadami okreslonymi w niniejszej
Instrukeji.
2. Hasla Administratora systemu, hasta do serwerdw, aktywnych urzadzen sieci i istotnych
programéw konfiguracyjnych, administrator systemu umieszcza w zapieczetowanych kopertach

1 skfada w obecnosci Administratora Bezpieczenstwa w metalowej szafie.

§20.
1. Zabrania si¢ nadawania uzytkownikom stacji roboczych uprawnien administratora stacji

robocze;j.
§2 l L

Zobowiazuje si¢ administratora systemu do uruchomienia na stacjach lokalnych (roboczych)

procedury automatycznego wymuszania przez te systemy zmiany hasta.
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IV. Procedura rozpoczecia i zakonczenia pracy w systemie informatyeznym

§22.
1. Uzytkownik systemu musi by¢ zarejestrowany przez administratora systemu jako uzytkownik
odpowiedniej aplikacji.
2. Wilaczajac komputer w celu podjecia pracy uzytkownik dokonuje autoryzacji zgodnie z
polecentami wydawanymi przez system komputerowy ukazujacymi si¢ na ekranie monitora.
3. W przypadku pojawienia si¢ trudnosci w autoryzacji, pomimo prawidlowo wykonanych
czynnoscl, uzytkownik zobowiazany jest skontaktowa¢ si¢ z administratorem systemu.
4. Jezeli autoryzacja przebiegla prawidlowo, uzytkownik dokonuje wyboru aplikacji, w ktorej
zamierza pracowae,
§23.
Obowiazkiem kazdego pracownika jest dbalosé o nie pozostawianie stanowiska informatycznego z
dostepem do systemu bazodanowego, bez nalezytego zabezpieczenia, w tym:
1. opuszczajac stanowisko pracy nalezy wylogowaé si¢ z systemu,

2. przy krotkotrwatych przerwach w pracy nalezy zablokowa¢ stacje robocza.
§24.
Koficzae prace w systemie uzytkownik zamyka wszystkie otwarte aplikacje, a nastepnie zamyka

system postepujac zgodnie z ukazujacymi si¢ na ekranie monitora komunikatami.

V. Obszary przetwarzania danvch

§25.
W celu zapewnienia bezpiecznych warunkéw przetwarzania danych okresla sie obszary
przetwarzania danych jako:
1. wydzielone pomieszczenia lub ¢czesel pomieszezen, w ktorych przetwarzane sa dane (takze w
postaci tradycyjnej — papierowe}),
2. czgséei obiektéw, w ktorych znajduja si¢ informatyczne urzadzenia wyjscia (np. monitory,
drukarki itp.).
§26.
Pomieszczenie okreslone jako obszar przetwarzania danych powinno spetnia¢ nastepujace
warunki:
1. by¢ wyposazone w zamek mechaniczny lub elektroniczny zamykany kazdorazowo, gdy

OpuSZCZaja je pracownicy,
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jezeli pomieszczenie znajduje si¢ na parterze, lub istnieje mozliwos¢ podgladu z zewnatrz,
ekrany monitoréw umieszcza si¢ w sposéb uniemozliwiajacy taki podglad,
monitory komputerdw, na ktérych wykonuje si¢ przetwarzanie danych powinny by¢ ustawione

w sposob uniemozliwiajacy ich podglad osobom nieuprawnionym.

§27.

Wydzielona czegs¢ pomieszczenia okreslona jako obszar przetwarzania danych powinna  spelniac

nastepujace warunki:

1.

wyposazenie (meble) w te) cze$el pomieszezenia muszg by¢ tak ustawione, aby uniemozliwié
lub istotnie utrudni¢ dostep do tego obszaru osobom nieuprawnionym,
monitory komputeréw, na ktérych dokonuje si¢ przetwarzania danych powinny by¢ ustawione

w sposob uniemozliwiajacy ich podglad osobom nieuprawnionym,

§28.

Nadzér nad  przestrzeganiem zasad ochrony przetwarzanych danych sprawuje Administrator

Bezpieczenstwa.

V1. Opis metod i harmonogram sporzadzania kopil bezpieczenstwa

§29.
Do sporzadzania kopii zabezpieczajacych plikéw aplikacji 1 baz danych oraz systemoéw
operacyjnych jest upowazniony administrator systemu i ponosi petng odpowiedzialnoé¢ w tym
zakresie.
Z kopil bezpieczenstwa moga by¢ odtwarzane zbiory danych, uprawnienia uzytkownikéw i
ustawienia zwigzane ze specyfika i uwarunkowaniami systemu.

Odtwarzania dokonuje administrator systemu.

§30.
Kopie bezpieczenstwa powinny by¢ przechowywane w metalowej szafie.
Dostep do kopii bezpieczenistwa posiada administrator systemu, a w razie jego nieobecnosci:
Adnmnistrator Bezpieczenstwa oraz Administrator Danych.
Elektroniczne noéniki informacji zawierajace dane powinny by¢ przechowywane w metalowej
szafie.
Dane z magnetycznych nosnikéw informacjt usuwa si¢ bezzwiocznie po ich wykorzystaniu

stuzbowym w sposob trwaly.
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§31.

1. Co najmniej raz na kwartal administrator systemu dokonuje sprawdzenia zasobdw kopit
bezpieczenstwa pod katem ich przydatnosci do odtworzenia danych w przypadku awarii
systemu.

2. Kopie bezpieczenstwa, ktdre ulegly uszkodzeniu, lub zdezaktualizowaly sig, podlegaja
bezzwlocznemu zniszezenin.

3. Zniszczenia kopii bezpieczenstwa lub innego nosnika zawierajacego dane, dokonuje sie
komisyjne na polecenie Administratora Bezpieczenstwa. Z wykonanych czynnosdci sporzadza

sie¢ protokdt zniszezenia{ wzor — zal. Nr 4)

§32.
Opisu czynnosei sporzadzania, okresowego sprawdzania, niszczenia kopii bezpieczenstwa, jak tez
odtwarzania danych z tych kopti, dokumentuje sie w ,,Dzienniku ewidencji kopti bezpieczenstwa”,

ktéry przechowywany jest przez administratora systemu. ( wzér — zal. Nr 5)

§33.
Nadzér nad procesem sporzadzania, przechowywania 1 niszczenia kopil bezpieczenstwa sprawije

Administrator Bezpieczenstwa.

§34.
Sposob i czestotliwosé tworzenia awaryjnych kopii systemu operacyjnego serwerdw:
1. Kopia systemu operacyjnego powinna by¢ wykonywana po kazde; modyfikacji, zmianie,
konfiguracji i instalacji nowej wersji oprogramowania.
2. Powinny istnie¢ przynajmniej dwa zestawy takiej kopii zapisywane naprzemiennie, kopie takie
powinny by¢ okresowo sprawdzane pod katem ich przydatnosci — prawidlowosci wykonania

oraz mozliwosci odtwarzania.

§35.
Metoda i czg¢stotliwosé tworzenia awaryjnych kopii danych:
1. Pelna kopia zabezpieczajaca plitkéw aplikacji 1 bazy danych systemdow wykonywana jest ¢o
najmniej raz w miesigcu.
2. Kazda kopia powinna zosta¢ opisana w taki sposéb, by zawierala nastepujace informacje:
1) data wykonania,

2) nazwa systemu informatycznego,
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3) nazwa zbioru danych,

VII. Opis metod zabezpieczenia systemu informatvcznego

§36.
Kazda stacja robocza na ktdrej przetwarza si¢ dane osobowe powinna by¢ wyposazona w
zasilacz awaryjny
§37.
1. Biezace sprawdzanie obecno$ct wiruséw komputerowych realizuje si¢ przez stosowanie
oprogramowania monitorujacego wystepowante wiruséw,
2. Sprawdzaniu obecnosci wiruséw podlegaja wszystkie informatyczne nosniki danych.
3. Sprawdzanie obecnosci wiruséw na dyskach serweréw przeprowadza Administrator systemu.
4. Administrator systemu zobowiazany jest do zapewnienia systematycznej aktualizacji programu
antywirusowego.
5. Sprawdzanie obecnodci wiruséw na dyskach stacji robocze) odbywa sie automatycznie po
uruchomieniu komputera.
§38.
1. O wykryciu wirusa na stacji roboczej uzytkownik powiadamia administratora systemu.
2. Nie podejmuje dalszych dziatan do czasu przybycia administratora systemu.
3. Administrator systemu o przypadku stwierdzenia szczegolnie groZznych lub trudnych do

usunijecia wiruséw komputerowych powiadamia Administratora Bezpieczenstwa Informacji.

§39.
Po dokonanej naprawie lub konserwacji nalezy przeprowadzi¢ proces sprawdzenia pod katem
wystepowania wirusow.,

§40.
Informatyczne nosniki informacji pochodzenia zewngtrznego podlegaja sprawdzeniu programem

antywirusowym przed rozpoczeciem korzystania z nich.

§41.
1. Nadzér nad prawidlowym funkcjonowaniem oprogramowania antywirusowego sprawuje

administrator systemu,
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2. Administrator systemu zobowigzany jest do przeprowadzania systematycznej kontroli

antywirusowej serwerow.

§42.
Zabrania si¢ uzytkownikom dokonywania samodzielne)j instalacji jakiegokolwiek oprogramowania.
Instalac)i oprogramowania dokonuje administrator systemu, lub pracownik innego podmiotu, ktory
$wiadcezy ustugi zwigzane z praca w systemie Urzedu, na podstawie odrebnych umow z tym

podmiotem (np. serwis)

VIII. Procedura i harmonograin dokonywania przegladdéw 1 konserwacii systemow oraz zbiordw
danych.

§43.
Przegladu i konserwacji systemu 1 zbioru danych dokonuje administrator systemu, lub pracownik
innego podmiotu, ktéry $wiadcezy ushugi zwiazane z pracg w systemie Urzedu, na podstawie

odrebnych uméw z tym podmiotem (np. serwis)

§44.

1. Przeglad systemu polega na sprawdzeniu jego konfiguracji oraz sprawdzeniu loginéw
systemowych.

2. Przegladu systemu dokonuje si¢ nie rzadziej niz co 6 miesiecy

3. W przypadku stwierdzenia nieprawidlowosci w systemie, administrator systemu usuwa je,
wykorzystujac dostepne narzedzia.

4. Jezeli stwierdzone nieprawidtowosci wskazujg na dziatanie os6b nieuprawnionych w systemie,
administrator systemu podejmuje czynnosci zgodnie z zapisami ,Instrukcji postepowania w

sytuacji naruszenia ochrony danych osobowych w Urzedzie”.

§45.
1. Przeglad zbioréw danych polega na:
1) sprawdzeniu dost¢pu do zbioréw danych na poziomie uzytkownikéw o roznych prawach
dostgpu,
2) ocenie stanu zbioréw danych,
3) sprawdzentu ustawien dostepu dla poszezegdlnych uzytkownikow.
2. Przegladu zbioréw danych dokonuje sie nie rzadziej niz co 6 miesigcy.

3. W przypadku stwierdzenia nieprawidlowosci w stanie zbioréw danych lub naruszenia praw
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dostgpu, administrator systemu powiadamia ¢ zaistniatym fakcie Administratora
Bezpieczenstwa, a nastgpnie podejmuje dzialania zmierzajace do usunigcia nieprawidtowosci i
zidentyfikowania osoby, ktora doprowadzita do ich powstania.

4. W przypadku wykrycia uzytkownikéw nieuprawnionych, ktérych dziatania mogly doprowadzi¢
do: przegladania, przenikania, wnioskowania, znieksztalcania, powtarzania, wstawiania,
niszczenia, kradziezy, modyfikacji, szpiegostwa, blokowania ushug systemu, itp., administrator
systemu podeymuje czynnosci zgodnie z zapisamt , Instrukeji postegpowania w sytuacji

naruszenia ochrony danych osobowych w Urzedzie”.

IX. Postanowienia koficowe

§46,
Przestrzeganie postanowien niniejszej Instrukcji przez uzytkownikdw systemu stanowi podstawe

bezpiecznego poshigiwania si¢ systemem.

§47.
Administrator Bezpieczenstwa okresowo monitoruje przestrzeganie przez pracownikéw zasad i

przepiséw ochrony danych osobowych.

§48.
W kwestiach nie uregulowanych niniejszg Instrukceja maja zastosowanie unormowania Regulaminu
Pracy Urzedu, przepisy Kodeksu Pracy i Ustawy o ochronie danych osobowych wraz z aktami

wykonawczymi.
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X, Spis zatacznikow

Zatacznik nr 1 — Wniosek o zalozenie profilu/nadanie uprawnien/modyfikacje uprawnien
Zatacznik nr 2 - Upowaznienie do obshugi systemu informatycznego w zakresie
przetwarzania danych osobowych
Zataeznik nr 3 - Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych w
systemach informatycznych
Zaltacznik nr 4 — Protokél zniszezenia kopii bezpieczenstwa / innych nosnikéw
zawierajacych  dane osobowe

Zalacznik nr 5 - Dziennik ewidencji kopii bezpieczefistwa
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Zatacznik nr 1 do Instrukcji zarzadzania systemami informatycznymi w zakresie wymogow bezpieczenstwa
przetwarzania danych osobowych w Urzedzie Gminy Bransk.

Whiosek
o zalozenie profilu/nadanie uprawniei/modyfikacje uprawnien *

Dane uzytkownika

Nazwisko

Imie

Stanowisko stuzbowe

Komérka organizacyjna.

Whioskuje o :

zatozenie profilu i nadanie uprawnien™*}
modyfikacje uprawnief na wymienione ponizej*)
zablokowanie profilu*)

Whnioskowane uprawnienia do systemu

(nazwa bazy danych) '

Uprawnienie, ktére ma by¢ przyznane pracownikowi, nalezy zaznaczy¢ w pierwszej kolumnie znakiem ,x",

TAK | Opis uprawnienia Uwagi

zarzadzanie baza

edycja danych ( w tym drukowanie, usuwanie)

zaktadanie nowych kont

dodawanie i modyfikacja danych

przegladanie danych na ekranie

drukowanie danych

wykonywanie kopii archiwalnych

Whiosek o nadanie / modyfikacje uprawnien ziozyi :

Nazwisko i imig : / /
Dnia :

Podpis :

* - niepotrzebne skreslic
1 - nazwa bazy danych z zalacznika nr 2 do ,Polityki bezpieczenstwa systemdw informatycznych stuzacych
do przetwarzania danych osobowych w Urzedzie Gminy Brarnsk”
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Zatgcznik nr 5 do Instrukeji zarzadzania systemami informatycznymi w zakresie wymogow bezpieczeristwa przetwarzania danych osobowych w Urzedzie Gminy Bransk.

DZIENNIK EWIDENCJI KOPIl BEZPIECZENSTWA

Oznaczenie Kopie bezpieczehstwa utworzyt: Kopie bezpieczenstwa zniszczyt:
Oznaczenie | Okreslenie nosnika, Uwagi
Lp. | systemu/ metody na ktérym
zbioru (catosciowa, utworzono | Nazwisko i imig Nazwisko i imie
danych przyrostowa) | kopie awaryjng | administratora | Data Podpis | przewodniczacego | Data Podpis
systemu komisji
1 2 3 4 5 6 7 8 9 10 11
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